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NIS2 si securitatea cibernetica in
SECTORUL SPATIAL
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NIS2 si securitatea cibernetica in sectorul
spatial

Ghid orientativ pentru operatori spatiali, furnizori de servicii
satelitare si organizatii din ecosistemul spatial

1. Ce primesti din acest document

Acest ghid este conceput pentru organizatiile din sectorul spatial si are
rolul de a oferi:

- o imagine clara a nivelului de risc specific sectorului spatial,
o orientare generala privind aplicabilitatea cerintelor NIS2;
o intelegere a obligatiilor care pot aparea direct sau indirect;

o prezentare a aspectelor care lipsesc frecvent in acest
domeniu;

recomandari clare si practice, formulate pe intelesul
managementului si al factorilor de decizie.

Documentul are caracter informativ si nu reprezinta o evaluare
individuala a unei organizatii.




2. De ce sectorul spatial este relevant pentru NIS2

Sectorul spatial are un rol strategic in functionarea economiei moderne
si a securitatii nationale, furnizand servicii esentiale precum comunicatii
satelitare, navigatie, observatie a Pamantului si sincronizare de timp.
Multe dintre aceste servicii sunt utilizate de alte sectoare critice, inclusiv
energie, transporturi, apa, administratie publica si aparare.

Sistemele spatiale sunt extrem de complexe, distribuite si dificil de
recuperat in cazul unui incident, ceea ce face ca securitatea cibernetica
si rezilienta operationala sa fie esentiale.

3. Unde se pozitioneaza, in general, sectorul spatial fata de
NIS2

Directiva NIS2 include sectorul spatial printre domeniile de interes,
avand in vedere impactul sau transversal asupra altor servicii critice.

in functie de rol si tipul de activitate:
« unele organizatii din sectorul spatial pot fi entitati NIS2;

. alte organizatii pot sa nu intre direct sub incidenta NIS2, dar sa
aiba obligatii indirecte relevante.

Incadrarea exacta depinde de natura serviciilor furnizate si de impactul
acestora.

4. NIS2 - aplicabilitate directa in sectorul spatial
in mod uzual, pot intra sub incidenta directd a NIS2:
operatori de infrastructuri spatiale critice;
furnizori de servicii satelitare esentiale;

organizatii care opereaza sau controleaza sisteme spatiale cu
impact major.




Pentru aceste entitati, NIS2 introduce obligatii privind:
managementul riscurilor de securitate cibernetica;
protejarea sistemelor informatice si a segmentelor de control;
asigurarea continuitatii serviciilor;
raportarea incidentelor de securitate.

Nu toate organizatiile din ecosistemul spatial sunt automat entitati NIS2.

5. NIS2 — aplicabilitate indirecta si lantul de aprovizionare

Sectorul spatial se bazeaza pe un ecosistem complex de furnizori,
inclusiv producatori de echipamente, software, servicii IT si centre de
control.

Obligatii indirecte pot aparea atunci cand organizatiile:
 furnizeaza tehnologii sau servicii catre entitati spatiale NIS2;
« oOpereaza sisteme integrate in infrastructuri spatiale critice;
- au acces la date sensibile sau sisteme de control.

Cerintele de securitate sunt adesea impuse prin contracte si acorduri de
cooperare.

6. Alte obligatii digitale relevante pentru sectorul spatial

Pe langa NIS2, organizatiile din sectorul spatial pot fi supuse si altor
cerinte, precum:

- reglementari privind securitatea nationala si infrastructurile critice;
- obligatii privind protectia datelor si informatiilor sensibile;
« cerinte contractuale impuse de agentii sau parteneri internationali.

Neconformarea poate conduce la sanctiuni, restrictii operationale sau
excluderea din programe si parteneriate.




7. Riscurile tipice in sectorul spatial
Riscurile frecvent intalnite in acest sector includ:
atacuri cibernetice asupra segmentelor de control si comunicatii;
compromiterea semnalelor satelitare;
pierderea controlului asupra sistemelor spatiale;
efecte in lant asupra serviciilor critice dependente.

Impactul acestor riscuri este ridicat si dificil de remediat.

8. Ce lipseste frecvent in sectorul spatial
In practica, sunt frecvent identificate:
. abordari insuficient integrate de securitate cibernetica;

separare neclara a responsabilitatilor intre IT, operational si
securitate;

proceduri limitate de raspuns la incidente complexe;

dependenta ridicata de furnizori specializati fara evaluari adecvate.

9. Ce se asteapta, in mod realist, de la organizatiile din
acest sector

Asteptarile sunt ridicate, dar proportionale cu rolul fiecarei organizatii.
in mod realist, se asteapta:

un nivel avansat de securitate cibernetica;

gestionarea riguroasa a riscurilor;

capacitatea de a preveni si gestiona incidente;

cooperarea stransa cu autoritatile si partenerii relevanti.




10. Recomandari generale pentru sectorul spatial
Pentru majoritatea organizatiilor din domeniu, sunt recomandate:
evaluarea periodica a riscurilor de securitate;
protejarea sistemelor critice si a segmentelor de control;
clarificarea responsabilitatilor interne;

pregatirea pentru incidente de securitate cu impact major.

11. Ce NU este obligatoriu

Pentru a evita confuziile:
« nu este obligatorie certificarea ISO ca cerinta unica;
« nu este impus un anumit furnizor sau tehnologie;

« NIS2 nu se aplica automat tuturor organizatiilor din domeniu.

12. Concluzie si pasi urmatori

Acest ghid ofera o imagine generala asupra cerintelor si riscurilor din
sectorul spatial. Pentru stabilirea obligatiilor exacte si a masurilor
necesare intr-un caz concret, este recomandata o analiza dedicata,
adaptata specificului organizatiei si serviciilor furnizate.




