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NISZ si securitatea cibernetica in
sectorul FINANCIAR




NIS2 si securitatea cibernetica in sectorul
financiar

Ghid orientativ pentru banci, institutii financiare, fintech-uri si
furnizori de servicii financiare

1. Ce primesti din acest document

Acest ghid este conceput pentru organizatiile din sectorul financiar si are
rolul de a oferi:

. o0 imagine clara a nivelului de risc specific sectorului
financiar;

o orientare generala privind aplicabilitatea cerintelor NIS2;
o intelegere a obligatiilor care pot aparea direct sau indirect;

o prezentare a aspectelor care lipsesc frecvent in acest
domeniu;

recomandari clare si practice, explicate pe intelesul
managementului si al factorilor de decizie.

Documentul are caracter informativ si nu reprezinta o evaluare
individuala a unei organizatii.




2. De ce sectorul financiar este relevant pentru NIS2

Sectorul financiar este unul dintre cele mai reglementate si sensibile
domenii, avand un rol esential in stabilitatea economica si functionarea
pietelor. Incidentele de securitate cibernetica pot afecta sistemele de
plati, accesul la fonduri si increderea publicului.

Institutiile financiare opereaza infrastructuri digitale complexe,
proceseaza volume mari de date sensibile si depind de continuitatea
serviciilor IT pentru desfasurarea activitatii zilnice.

3. Unde se pozitioneaza, in general, sectorul financiar fata
de NIS2

Directiva NIS2 include sectorul financiar printre domeniile vizate, insa
acesta este caracterizat de o suprapunere cu alte cadre de
reglementare specifice.

in functie de tipul institutiei si de activitatile desfasurate:
« unele organizatii financiare pot fi entitati NIS2;

- alte organizatii pot fi reglementate prioritar prin alte acte normative,
dar pot avea obligatii indirecte relevante din perspectiva NIS2.

Incadrarea exacta depinde de rolul fiecarei organizatii in ecosistemul
financiar.

4. NIS2 — aplicabilitate directa in sectorul financiar
fn mod uzual, pot intra sub incidenta directa a NIS2:

- institutii financiare cu rol sistemic;

. entitati care furnizeaza servicii financiare esentiale;

« infrastructuri critice de piata.

Pentru aceste organizatii, NIS2 introduce obligatii privind:




managementul riscurilor de securitate cibernetica;
protejarea sistemelor informatice critice;
asigurarea continuitatii serviciilor;

raportarea incidentelor de securitate.

Nu toate fintech-urile sau institutiile financiare mici sunt automat entitati
NIS2.

5. Relatia dintre NIS2 si DORA

Sectorul financiar este supus si Regulamentului (UE) 2022/2554 privind
rezilienta operationala digitala (DORA).

in practica:
DORA stabileste cerinte detaliate privind rezilienta operationala
digitala;
NIS2 completeaza cadrul general de securitate cibernetica;
organizatiile trebuie sa asigure coerenta intre cele doua regimuri.

Pentru multe institutii financiare, DORA reprezinta cadrul principal, iar
NIS2 are un rol complementar.

6. NIS2 — aplicabilitate indirecta si lantul de aprovizionare

Sectorul financiar depinde de un ecosistem extins de furnizori IT, fintech-
uri, procesatori de plati si furnizori de servicii digitale.

Obligatii indirecte pot aparea atunci cand organizatiile:
« furnizeaza servicii catre entitati financiare reglementate;
- opereaza platforme sau aplicatii utilizate de institutii NIS2;

e au acces la date financiare sau sisteme critice.




Cerintele de securitate sunt adesea impuse contractual si monitorizate
prin audituri.

7. Alte obligatii digitale relevante pentru sectorul financiar

Pe langa NIS2 si DORA, organizatiile din sectorul financiar pot fi supuse
si altor cerinte, precum:

reglementari privind protectia datelor;
cerinte de securitate impuse de autoritati de supraveghere;

obligatii privind continuitatea operationala si raportarea
incidentelor.

Neconformarea poate conduce la sanctiuni financiare, restrictii
operationale sau masuri de supraveghere.

8. Riscurile tipice in sectorul financiar

Riscurile frecvent intalnite in acest sector includ:
atacuri cibernetice asupra sistemelor de plati;
fraude digitale si compromiterea conturilor;
brese de date financiare sensibile;
intreruperea serviciilor digitale pentru clienti.

Impactul poate fi imediat si semnificativ din punct de vedere financiar si
reputational.

9. Ce lipseste frecvent in sectorul financiar

Chiar si in organizatii mature, sunt frecvent identificate:
- abordari fragmentate ale securitatii si rezilientei;

« dependenta ridicata de furnizori terti;




« documentatie insuficient aliniata intre cerinte multiple;

« lipsa testarii integrate a scenariilor de incident.

10. Ce se asteapta, in mod realist, de la organizatiile din
acest sector

Asteptarile sunt ridicate, dar proportionale cu rolul fiecarei organizatii.

in mod realist, se asteapta:
un nivel avansat de gestionare a riscurilor digitale;
masuri solide de securitate;
capacitatea de a raspunde rapid la incidente;

transparenta si cooperare cu autoritatile de supraveghere.

11. Ce NU este obligatoriu
Pentru a evita confuziile:
« nu este impus un anumit furnizor sau tehnologie;
« nu este obligatorie o certificare unica pentru conformare;

« NIS2 nu inlocuieste reglementarile financiare existente.

12. Concluzie si pasi urmatori

Acest ghid ofera o imagine generala asupra cerintelor si riscurilor din
sectorul financiar. Pentru stabilirea obligatiilor exacte si a masurilor
necesare intr-un caz concret, este recomandata o analiza dedicata,
adaptata tipului de institutie si cadrului de reglementare aplicabil.




